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Alcune distinzioni fondamentali

Atto

Contenuto
e Documento

e Comunicazione




Dal notaio...

E pili importante il contenuto dell’atto
giuridico o il documento?
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Alcune distinzioni fondamentali
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Documento e contenuto:
3 principi da tenere presente in ambiente digitale

1. Esiste una differenza sostanziale tra documento e
contenuto dello stesso documento.

2. Non esiste alcuna coincidenza tra un documento
cartaceo e un file.

3. Il documento in sé ha uno scarso valore: cio che conta
sono le interrelazioni tra i documenti (procedimento
amministrativo e fascicolo procedimentale o di persona).
Questo ¢ ["errore piu grave della informaticrazia e del
CAD




Le tematiche dell’amministrazione digitale

Firme
. eletbmniche
f“—“/: ‘o
Sitl weh } [— PEC
L ’

—_—
- -
e
|"—;"
Fatturzione | Albo
eletironica | on-line
"
' 4
] 1]
/ !
sRC Interapembhilita

. 4 5
x_\ 7
l".\l—'
_|"'r'.:-l-::-r.'|:-|_|-:\ | e
infurmatica
“ o A T
.'\. .'I
n, F:
) g
E‘llnﬂl.'l"{'u.‘.il.lnL' Idl.l'll-ll.:l

digiiale tnkormatica

Il Consiglio di Stato

11 CAD & chiamato a rispettare il principio della:

(d Esaustivita

] Sistematicita

 Stabilita
,ﬂ-’/ﬁ\“‘x

|

parere 30 gennaio 2006, n. 31/2006, punto 2




[.e modifiche “ufficiali” al CAD

D.Lgs. 7 marzo 2005, n. 82

D.Lgs. 4 aprile 2006, n. 159

D.Lgs. 30 dicembre 2010, n. 235

Una versione ogni due anni!
Ed era nato monco (senza PEC e SPC)

Le modifiche “non ufficiali” al CAD

Legge 23 dicembre 2005, n. 266, art. 1.51

Legge 28 gennaio 2009, n. 2
Legge 18 giugno 2009, n. 69

Legge 3 agosto 2009, n. 102

e le manovre di questi giorni
(Crescita, Semplifica e Anticorruzione)!
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Le (principali) novita del CAD 2010

Nuovo quadro definitorio e applicativo delle firme
elettroniche (3 su 4 sono state modificate)

Nuove definizioni delle “copie” informatiche

Nuove garanzie in ordine all’identificazione e alla
provenienza di istanze e dichiarazioni

Obbligo di identificazione del soggetto titolare di un
account di posta elettronica certificata, con obblighi in
capo al gestore di PEC

o
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Le (principali) novita del CAD 2010

Obbligo di registrazione per le “comunicazioni™ anche
via mail (con qualche precisazione)

Obbligatorieta del fascicolo informatico

Soppressione del riferimento al telefax

Non siamo piu tutti pubblici utficiali

11 glifo

10. Conservazione con tre figure “responsabili”
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Alcune disattenzioni redazionali del CAD 2010

Non scrive in italiano e ¢i sono numerosi refusi
Rinvia ad articoli abrogati

Confonde la firma elettronica qualificata con la firma
elettronica avanzata

Introduce un apparato definitorio inutile per le copie,
riproduzioni e duplicati: sono tutti un exemplum?

Perché serve un nuovo Codice
dell’'amministrazione digitale?

|. |l vecchio Codice dell'amministrazione digitale (decreto legisiativo n.
52 del 2005) & stato pubblicato cingue anni fa

I. Le tecnologie informatiche si sono evolute con una tale rapidicd da
rendere necessaria lapprovazione di unnuovo testo normativo

[l La Riforma Brunetta (OLgs n. 150 del 2009} ha imrodotto importanti
modifiche  nell'organizzazione della PA. meritocrazia, premialita,
trasparenza e responsabilizzazione dei dirigenti

I\, E necessario metters a disposizione delle amministiazioni & dei pubblici
dipendenti strumenti {soprattutte digitali} in grado di incrementare
Pefficienza e I'efficacia dellintero sisterna pubblica

W, | cittadini & le imprese richiedono mezzi pio snelli, rapidi & meno
costosi per comunicare con le pubhliche amministrazioni




CPU Transislor Counts 1971-2008 & Moores Law
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Alcune questioni di metodo

Neutralita della norma rispetto alla tecnologia
Non si puo dire Europa solo quando fa comodo
Assenza perniciosa di regole tecniche

Assenza dei formati idonei




Le (principali) novita del CAD 2012

Agenda digitale italiana
Agenzia per I'[talia Digitale
Accorpamento degli enti
Frammentazione del Codice
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Abbiamo una politica nazionale istituzionale
sull’amministrazione digitale?

Le (principali) novita del CAD 2012

Il glifo (in commento)

Sviluppo delle firme biometriche

Usciranno le regole tecniche?

Delega al Governo su pubblicita e trasparenza
9. Ri-Definizione di formato aperto (art. 68.3)
10. Domicilio digitale dei cittadini

11. Modifiche significative anche a:

a) Codice appalti D.Lgs. 163/2006
by Legge 241/1990
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D.Lgs. 7 marzo 2005, n. 82

art.47
Trasmissione dei documenti attraverso
la posta elettronica tra le pubbliche amministrazioni

l. Le comunicazioni di documenti tra le pubbliche amministrazioni
avvengono [di norma] mediante I"utilizzo della posta elettronica o in
cooperazione applicativa: esse sono valide ai fini del procedimento
amministrativo una volta che ne sia verificata la provenienza.

Comma medificato dallart. 32, comma 1, letlera a), del I Les. 30 dicembre 2010, n. 235,

D.Lgs. 7 marzo 2005, n. 82
art.47

Trasmissione dei documenti attraverso
la posta elettronica tra le pubbliche amministrazioni

I bis. L'inosservanza della disposizione di cui al comma 1, ferma

restando ["eventuale responsabilita per danno erariale, comporta
responsabilita dirigenziale e responsabilita disciplinare.

Comma modilicato dall’art. &, del T2 1 18 ottobre 2012, 0. 179
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D.Lgs. 7 marzo 2005, n. 82

art. b3
Istanze e dichiarazioni presentate alle pubbliche amministrazioni
per via telematica

Iter. Il mancato avvio del procedimento da parte del titolare
dell’ufficio competente a seguito di istanza o dichiarazione inviate ai
sensi e con le modalith di cui al comma 1. lettere a), ¢) e c-bis),
comporta responsabiliti dirigenziale e responsabilita disciplinare
dello stesso.

Comma modilicato dall’art. &, del T2 1 18 ottobre 2012, 0. 179

D.Lgs. 7 marzo 2005, n. 82
art. 68

Analisi comparativa delle soluzioni

3. Agli effetti del presente decreto legislativo si intende per:
a) formato dei dati di tipo aperto, un formato di dati reso
pubblico. documentato esaustivamente e neutro rispetto agli
strumenti tecnologici necessari per la fruizione dei dati stessi;

Comma modilicato dall’art. &, del T2 1 18 ottobre 2012, 0. 179
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D.Lgs. 7 marzo 2005, n. 82

art, 68, comma 3
Analisi comparativa delle soluzioni

b) dati di tipo aperto, i dati che presentano le seguenti
caratteristiche:

1} sono disponibili secondo i termini di una licenza che ne

permetta |'utilizzo da parte di chiunque, anche per finalita’
commerciali;

2) sono accessibili attraverso le tecnologie dell’informazione e della
comunicazione. ivi comprese le reti telematiche pubbliche e private,
in formati aperti ai sensi della lettera a), sono adatti all’ utilizzo
automatico da parte di programmi per elaboratori e sono provvisti
dei relativi metadati:

Comma modificato dall”art. 9, del ID.L.. I8 attobre 2012, n. 179

D.Lgs. 7 marzo 2005, n. 82

art. 68, comma 3
Analisi comparativa delle soluzioni

3) sono resi disponibili gratuitamente attraverso le tecnologie
dell’informazione e della comunicazione, 1vi comprese le reti
telematiche pubbliche e private. oppure sono resi disponibili ai costi
marginali sostenuti per la loro riproduzione e divulgazione.
L'Agenzia per I'ltalia digitale puo stabilire, con propria
deliberazione, i casi eccezionali, individuati secondo criteri
oggettivi, trasparenti e verificabili, in cul essi sono resi

disponibili a tariffe superiori ai costi marginali

Comma modificato dall art. 9, del L. 18 ottobre 2012, n. 179
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D.Lgs. 7 marzo 2005, n. 82

art. 3-his
Domicilio digitale del cittading

1. Al Fine di facilitare la comunicazione tra pubbliche
amministrazioni e cittadini, e facolta di ogni cittadino indicare alla
pubblica amministrazione, secondo le modalita stabilite al comma 3,
un proprio indirizzo di posta elettronica certificata, rilasciato ai sensi
dell’articolo 16-bis. comma 5. del decreto-legge 29 novembre 2008,
n. 185, convertito, con modificazioni, dalla legge 28 gennaio 2009,
n. 2. quale suo domicilio digitale.

Tutto 1"art. 3-bis del CAD & stato praticamente riscritto in sede di conversione del
DL Crescita 2.0 dalla Legge 17 dicembre 2012, n. 221

D.Lgs. 7 marzo 2005, n. 82

art. 3-bis
Domicilio digitale del cittadinn

2. L'indirizzo di cui al comma 1 e inserito nell'Anagrafe nazionale
della popolazione residente-ANPR e reso disponibile a tutte le
pubbliche amministrazioni e ai gestori o esercenti di pubblici servizi

14



D.Lgs. 7 marzo 2005, n. 82

art. 3-his
Domicilio digitale del cittading

3. Con decreto del Ministro dell'interno., di concerto con il Ministro
per la pubblica amministrazione e la semplificazione e il Ministro
delegato per l'innovazione tecnologica, sentita I'Agenzia per ['Italia
digitale, sono definite le modalita di comunicazione, variazione e
cancellazione del proprio domicilio digitale da parte del cittadino.
nonche le modalita di consultazione dell' ANPR da parte dei gestori o
esercenti di pubblici servizi ai fini del reperimento del domicilio
digitale dei propri utenti.

D.Lgs. 7 marzo 2005, n. 82

art. 3-bis
Domicilio digitale del cittadinn

4. A decorrere dal 17 gennaio 2013, salvo i casi in cui e prevista
dalla normativa vigente una diversa modalita di comunicazione o di
pubblicazione in via telematica, le amministrazioni pubbliche e 1
gestori o esercenti di pubblici servizi comunicano con il cittadino
esclusivamente tramite il domicilio digitale dallo stesso dichiarato,
anche ai sensi dell'articolo 21-bis della legge 7 agosto 1990, n. 241,
senza oneri di spedizione a suo carico. Ogni altra forma di
comunicazione non puo produrre effetti pregiudizievoli per il
destinatario. L'utilizzo di differenti modalita di comunicazione
rientra tra i parametri di valutazione della performance dirigenziale

ai sensi dell’articolo 11. comma 9. del decreto legislativo 27 ottobre
2009, n. 150.

15



D.Lgs. 7 marzo 2005, n. 82

art. 3-his
Domicilio digitale del cittading

4-bis. In assenza del domicilio digitale di cui al comma 1. le
amministrazioni possono predisporre le comunicazioni ai cittadini
come documenti informatici sottoscritti con firma digitale o firma
elettronica avanzata, da conservare nei propri archivi, ed inviare ai
cittadini stessi, per posta ordinaria o raccomandata con avviso di
ricevimento, copia analogica di tali documenti sottoscritti con firma
autografa sostituita a mezzo stampa predisposta secondo le
disposizioni di cui all’articolo 3 del decreto legislativo |2 dicembre

1993, n. 39.

D.Lgs. 7 marzo 2005, n. 82

art. 3-bis
Domicilio digitale del cittadinn

4-ter. Le disposizioni di cui al comma 4-bis soddisfano a tutti gli
effetti di legge gli obblighi di conservazione e di esibizione dei
documenti previsti dalla legislazione vigente laddove la copia
analogica inviata al cittadino contenga una dicitura che specifichi
che il documento informatico, da cui la copia & tratta. € stato
predisposto e conservato presso I'amministrazione in conformita alle
regole tecniche di cui all’articolo 71.

16



D.Lgs. 7 marzo 2005, n. 82

art. 3-his
Domicilio digitale del cittading

4-quater. Le modalita di predisposizione della copia analogica di cui
ai commi 4-bis e 4-ter soddisfano le condizioni di cui all’articolo 23-
ter, comma 3, salvo i casi in cui il documento rappresenti, per
propria natura, una certificazione rilasciata dall’amministrazione da
utilizzarsi nei rapporti tra privati.

5. Dall'attuazione delle disposizioni di cui al presente articolo non
devono derivare nuovi o maggiori oneri a carico della finanza
pubblica.

Legge 7 agosto 1990, n. 241
art. 15

Accordi fra pubbliche anuinistrazioni

2-bis. A fare data dal 1” gennaio 2013 gli accordi di cui al comma |
sono sottoscritti con firma digitale, ai sensi dell’articolo 24 del
decreto legislativo 7 marzo 2003, n. 82, pena la nullita degli stessi.

Comma modilicato dall’art. &, del T2 1 18 ottobre 2012, 0. 179
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D.Lgs. 7 marzo 2005, n. 82

art. 24
Firma digituale

l. La firma digitale deve riferirsi in maniera univoca ad un solo soggetto
ed al documento o all’insieme di documenti cui & apposta 0 associata.

2. L'apposizione di firma digitale integra e sostituisce 1"apposizrione di
sigilli, punzoni, timbri, contrassegni e marchi di qualsiasi genere ad ogni
fine previsto dalla normativa vigente.

3. Per la generazione della firma digitale deve adoperarsi un certificato
qualificato che, al momento della sottoscrizione, non risulti scaduto di
validitd ovvero non risulli revocato o sospeso.

4, Attraverso il certificato qualificato si devono rilevare, secondo le regole
tecniche stabilite ai sensi dell"articolo 71, la validita del certificato stesso,
nonché gli elementi identificativi del titolare e del certificatore e gli
eventuali limiti d'uso.

D.Lgs. 12 aprile 2006, n. 163

art. 11
Fasi delle procedure di affidamento

13. Il contratto & gtipulalo mediande alle pubbly x%larile. 0
mediante forma pubblica anunimstrativa % dell ufficiale rogante
dell’amministrazione agoiudicatrice ¢ Cro medianle scrittura
privata, nonche in [orma ::Iellrn%;gdunniin I nerme vigenti per

clascuna stazione a.ppnlfm\g“
D

3et
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D.Lgs. 12 aprile 2006, n. 163

art, 11
Fasi delle procedure di affidamento

13. Il contratto & stipulato, a pena di nullita, con atto pubblico
notarile informatico, ovvero, in modalita elettronica secondo le
norme vigenti per ciascuna stazione appaltante, in forma pubblica
amministrativa a cura dell"Ufficiale rogante dell’amministrazione
aggiudicatrice o mediante scrittura privata.

Comma medificato dall’arl &, del L. 18 oitobre 2012, 0. 179
CQuell svvers va inlerpretalo come appre

Il legislatore impreciso crea confusione
ta differenza dell'art. 15 della legge 24177199))

Che significa
«in modalita elettronica»?

Dequotazione della forma
elettronica a “modalita
elettronica” secondo le norme
vigenti per ciascuna stazione
appaltante?

{Corte Conti, Lomb. 97/2013)?

19
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Il quadro normativo e interpretativo

D.Lgs. 12 aprile 2006, n. 163, art. 11, comma 13
AVCE Determinazione 13 febbraio 2013, n. |

Corte dei Conti - Sez. reg. Lombardia.
Parere |8 marzo 2013, n. 97

Legge 16 febbraio 1913 n. 8% e smi (Legge sul notariato)
RD 18 novembre 1923, n. 2440, artt, 16, 17 e 18

JAvep Determinazione 13 febbraio 2013, n. |

Ood Oo O

Contratti di appalto o di concessione aventi per oggetto
I'esecuzione di lavori o I"acquisizione di forniture e servizi:
Accordi quadro:

Contratti di locazione finanziaria di opere pubbliche o di
pubblica utilita;

Contratti di disponibiliti;

Contratti di partenariato pubblico privato

D.Lgs. 163/2006, art. 3

20



- Avep Determinazione 13 febbraio 2013, n. 1

[...] la disposizione ha inteso adeguare alle moderne tecnologie
I"utilizzo delle forme contrattuali in cui & trasfusa la volonta della
pubblica amministrazione, aggiungendo. ma non sostituendo alle
tradizionali forme scritte cartacee la forma pubblica elettronica efo
digitale, con I"avvertenza che qualora le norme vigenti per la singola
stazione appaltante (regolamentari o di legge) prevedessero
I"adozione della sola moedaliti elettronica, I'utilizzo di alira
metodologia di documentazione, ancorche scritta o cartacea. in
violazione delle norme speciali. sarebbe affetta da nullita assoluta.

Procedure di affidamento

e
: in modalita
atto pubblico © elettronica. in .
; | scrittura
notarile |. forma | Fivata
informatico | pubblica P
amministrativa
Digitale Digitale f Promiscoo | l Cartacen o Digitale

21



La firma scansita... la firma con le dita!

D.Lgs. 235/2010, art. 17, comma 2 (> art. 25, comma 2 CAD)

2. L'autenticazione della firma elettronica, anche mediante
I'acquisizione digitale della sottoscrizione autografa, o di qualsiasi
altro tipo di firma elettronica avanzata consiste nell’attestazione. da
parte del pubblico ufficiale. che la firma e stata apposta in sua
presenza dal titolare, previo accertamento della sua identita
personale, della validita dell’eventuale certificato elettronico
utilizzato e del fatto che il documento sottoscritto non € in contrasto
con I’ordinamento giuridico.

Dati biometrici
in un software con analista grafologico

Si tratta di

- dati biometrici analogici
che diventano

- dal1 biometrict mformatict

Welocita

Cleomelrd Scansione -
Impronte '_"L:mt_ 2 del duetis “n,‘."_fmi_' limbro
o della mano : dell’iride
digitali 2 {ritrmno ¢ : e della voce
2 e del wvollo ¢ della relina

accelerasione
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La promiscuita delle forme

Se si giudica un pesce dalla sua abilita di
arrampicarsi sugli alberi, passera la vita a credersi
uno stupido {Einstein)

La promiscuita delle forme

Non siate promiscui

23



Alcuni concetti da richiamare

TRAS Pri; RENZA

Legge D.Lgs.
241/1990 150/2009
* Diritto di accesso * Diritto all'informazione
* Imparzialita * Imparzialita

Legge 7 agosto 1990, n. 241

art. 232
Definizioni e principi in materia di accesso
{versione attuale )

2. L' accesso al documenti amministrativi, attese le sue rilevanti
finalita di pubblico interesse, costituisce principio generale
dell”attiviti amministrativa al fine di favorire la partecipazione e di
assicurarne |'imparzialita e la trasparenza, ed attiene ai livelli
essenziali delle prestazioni concernenti i diritti civili e sociali che
devono essere garantiti su tutto il territorio nazionale ai sensi
dell*articolo 117, secondo comma, lettera m). della Costituzione.
Resta ferma la potesta delle regioni e degli enti locali, nell’ambito
delle rispettive competenze, di garantire livelli ulteriori di tutela
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D.Lgs. 27 ottobre 2009, n. 150

art. 11
Trasparenza

1. La trasparenza ¢ intesa come accessibilita totale, anche attraverso
lo strumento della pubblicazione sui siti istituzionali delle
amministrazioni pubbliche, delle informazioni concernenti ogni
aspetto dell’organizzazione, degli indicatori relativi agh andamenti
gestionali e all’utilizzo delle risorse per il perseguimento delle
funzioni istituzionali, dei risultati dell”attivita di misurazione e
valutazione svolta dagli organi competenti, allo scopo di faverire
forme diffuse di controllo del rispetto dei principi di buon andamento
e imparzialiti. Essa costituisce livello essenziale delle prestazioni
erogate dalle amministrazioni pubbliche ai sensi dell”articolo 117,
secondo comma, lettera m), della Costituzione.

Alcuni concetti da richiamare

DISTIN%ION[

Legge D.Lgs.
241/1990 150/2009
* Documenti * Informazioni
* Istanza * Senza istanza
* No al controllo sociale * Si al controllo sociale
* Posizione qualificata e * Non serve una posizione
interesse diretto, concreto qualificata. ma i dati sono
e attuale pubblici

25



Alcuni concetti da richiamare

PUBBLICITA
. ! |
|I |
Pubblicita Pubblicita
informativa legale
+ dipende dalla sensibilita * prevista da norme
delle amministrazioni * vincolo procedimentale
« finalizzata alla trasparenza e inerente all’efficacia

a un “controllo sociale™

Sito informatico istituzionale

PUBB[l[C[TA

ALBO SITO INTERNET
ON-LINE SEZIONE TRASPARENZA
Pubblicita legale Pubblicita notizia

26



Legge 7 agosto 2012, n. 134

art. 18
Amministrazione aperia

|. La concessione delle sovvenzioni, contributi, sussidi ed ausili
finanziari alle imprese e |"attribuzione dei corrispettivi e dei
compensi a persone, professionisti, imprese ed enti privati e
comungue di vantaggl economici di qualunque genere di cui
all’articolo 12 della legge 7 agosto 1990, n. 241 ad enti pubblici e
privati, sono soggetti alla pubblicita sulla rete internet, ai sensi del
presente articolo e secondo il principio di accessibilita totale di cui
all’articolo 11 del decreto legislativo 27 ottobre 2009, n. 150

Legge 7 agosto 2012, n. 134

art. 18
Anuministrazione aperta

2. Nei casi di cui al comma | ed in deroga ad ogni diversa
disposizione di legge o regolamento, nel sito internet dell’ente
obbligato sono indicati:

a) il nome dell’impresa o altro soggetto beneficiario ed i suoi dati
fiscali;

b) limporto;

¢} la norma o il titolo a base dell’attribuzione;

d) I'ufficio e il funzionario o dirigente responsabile del relativo
procedimento amministrativo;

e) la modalita seguita per ['individuazione del beneficiario;

f) il link al progetto selezionato, al curriculum del soggetto
incaricato, nonche al contratto e capitolato della prestazione.
fornitura o servizio.
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Legge 7 agosto 2012, n. 134

art. 18
Amministrazione aperia

3. Le informazioni di cui al comma 2 sono riportate, con link ben
visibile nella homepage del sito, nell’ambito dei dati della sezione

« Trasparenza, valutazione e merito» di cui al citato decreto
legislativo n. 150 del 2009, che devono essere resi di facile
consultazione, accessibili ai motori di ricerca ed in formato tabellare
aperto che ne consente I'esportazione. il trattamento e il riuso ai
sensi dell’articolo 24 del decreto legislativo 30 giugno 2003, n. 196

Legge 7 agosto 2012, n. 134

art. 18
Anuministrazione aperta

4. Le disposizioni del presente articolo costituiscono diretta
attuazione dei principi di legalita, buon andamento e imparzialita
sancitt dall’articolo 97 della Costituzione, e ad esse s1 conformano
entro il 31 dicembre 2012, ai sensi dell’articole 117, comma 2.
lettere 2), h), 1), m), r) della Costituzione, tutte le pubbliche
amministrazioni centrali, regionali e locali, le aziende speciali e le
societd in house delle pubbliche amministrazioni. Le regioni ad
autonomia speciale vi si conformano entro il medesimo termine
secondo le previsioni dei rispettivi Statuti,
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Legge 7 agosto 2012, n. 134

art. 18
Amministrazione aperia

5. A decorrere dal 17 gennaio 2013, per le concessioni di vantaggi
economici successivi all'entrata in vigore del presente decreto-legge.
la pubblicazione ai sensi del presente articolo costituisce condizione
legale di etficacia del titolo legittimante delle concessioni ed
attribuzioni di importo complessivo superiore a mille euro nel corso
dell’anno solare previste dal comma 1, e la sua eventuale omissione
o incompletezza e rilevata d’ufficio dagli organi dinigenziali e di
controllo, sotto la propria diretta responsabilita amministrativa,
patrimoniale e contabile per I'indebita concessione o attribuzione del
beneficio economico.  {continua)

Legge 7 agosto 2012, n. 134

art. 18
Anuministrazione aperta

{segue) 5. La mancata, incompleta o ritardata pubblicazione & altresi
rilevabile dal destinatario della prevista concessione o attribuzione e
da chiunque altro abbia interesse, anche ai fini del risarcimento del

danno da ritardo da parte dell” amministrazione, ai sensi dell articolo

30 del codice del processo amministrativo di cui al decreto
legislativo 2 luglio 2010, n. 104,
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Legge 7 agosto 2012, n. 134

art. 18
Amministrazione aperia

6. Restano fermi 'articolo 12 della legge 7 agosto 1990, n. 241, i decreti
legislativi 7 marzo 2005, n. 82, 12 aprile 2006, n, 163 e 6 settembre 2011,
n. 1539, "articolo 8 del decreto-legge 7 maggio 2012, n. 52 e le ulteriori
disposizioni in materia di pubblicita™. [...] Il Governo [...] & autorizzato ad
adottare entro i1 31 dicembre 2012 [...] un regolamento volto a coordinare
le predette disposizioni con il presente articolo e a disciplinare le modalita
di pubblicazione dei dati di cui ai commi precedenti anche sul portale
nazionale della trasparenza di cui al citato decreto legislativo n. 150 del
2009, Lo stesso regolamento potra altresi disciplinare le modalith di
attuazione del presente articolo in ordine ai pagamenti periodici e per
quelli diretti ad una pluralith di soggetti sulla base del medesimo titolo

Legge 6 novembre 2012, n. 190

art. 1
Disposizioni per la prevenzione e la repressione della corruzione
dell 'illegalita nella pubblica amministrazione

15. Ai fini della presente legge. la trasparenza dell’attivita
amministrativa, che costituisce livello essenziale delle prestazioni
concernenti 1 diritti sociali e eivili al sensi dell’articolo 117, secondo
comma. lettera m), della Costituzione, secondo guanto previsto
all’articolo 11 del decreto legislativo 27 ottobre 2009, n. 150, &
assicurata mediante la pubblicazione, nei siti web istituzionali delle
pubbliche amministrazioni. delle informazioni relative ai
procedimenti amministrativi, secondo criteri di facile accessibilita.
completezza e sempliciti di consultazione. nel rispetto delle
disposizioni in materia di segreto di Stato, di segreto d’ufficio e di
protezione dei dati personali. {segue)
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Legge 6 novembre 2012, n. 190

art, 1
Disposizioni per la prevenzione e la repressione della corruzione
dell"illegalita nella pubblica amministrazione

(segue) 15, Nel siti web istituzionali delle amministrazioni pubbliche
sono pubblicati anche i relativi bilanci e conti consuntivi, noncheé i
costl unitari di realizzazione delle opere pubbliche e di produzione
dei servizi erogati ai cittadini. Le informazioni sui costi sono
pubblicate sulla base di uno schema tipo redatto dall” Autoriti per la
vigilanza sui contratti pubblici di lavori, servizi e forniture. che ne
cura altresi la raccolta e la pubblicazione nel proprio sito web
istituzionale al fine di consentirne una agevole comparazione.

Legge 6 novembre 2012, n. 190

art. 1
Disposizioni per la prevenzione e la repressione della corruzione
dell 'illegalita nella pubblica amministrazione

16, Fermo restando quanto stabilito nell articolo 53 del decreto
legislativo 30 marzo 2001, n. 165, come da ultimo

modificato dal comma 42 del presente articolo, nell articolo 34 del
codice dell”amministrazione digitale, di cui al

decreto legislativo 7 marzo 2003, n. 82, e successive modificazioni.
nell’articolo 21 della legge 18 giugno 2009, n. 69, e successive
modificazioni, e nell articolo 11 del decreto legislativo 27 ottobre
2009, n. 150, le pubbliche

amministrazioni assicurano i livelli essenziali di cul al comma 15 del
presente articolo con particolare riferimento ai procedimenti di:
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Legge 6 novembre 2012, n. 190

art, 1
Disposizioni per la prevenzione e la repressione della corruzione
dell"illegalita nella pubblica amministrazione

a) autorizzazione o concessione;

b) scelta del contraente per 1"affidamento di lavori. forniture e servizi,
anche con riferimento alla modalita di selezione prescelta ai sensi del
codice dei contratti pubblici relativi a lavori. servizi e forniture, di cui al
decreto legislativo 12 aprile 2006, n.163;

¢} concessione ed erogazione di sovvenzioni, contributi, sussidi, ausili
finanziari, nonché attribuzione di vantaggi economici di qualungque genere
a persone ed enti pubblici e privati;

d} concorsi e prove selettive per I'assunzione del personale e progressioni
di carriera di cui all’articolo 24 del citato decreto legislativo n.150 del
2009,

Legge 6 novembre 2012, n. 190

art. 1
Disposizioni per la prevenzione e la repressione della corruzione
dell 'illegalita nella pubblica amministrazione

32. Con riferimento ai procedimenti di cui al comma 16, lettera b}, del
presente articolo, le stazioni appaltanti sono in

ogni caso tenute a pubblicare nei propri sit web istituzionali: la struttura
proponente; 1" oggetto del bando: 1"elenco

degli operatori invitati a presentare offerte; 1'aggiudicatario; 'importo di
aggindicazione; i tempi di completamento

dell’opera, servizio o fornitura; I'importo delle somme liquidate. Entro il
31 gennaio di ogni anno, tali informazioni,

relativamente all’anno precedente, sono pubblicate in tabelle riassuntive
rese liberamente scaricabili in un formato

digitale standard aperto che consenta di analizzare e rielaborare, anche a
fini statistici, 1 dati informatici.
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Legge 6 novembre 2012, n. 190

art. 1
Disposizioni per la prevenzione e la repressione della corruzione
dell'illegalita nella pubblica amminisirazione

(segue) 32, Le amministrazioni trasmettono in formato digitale tali
informazioni all” Autorith per la vigilanza sui contratti pubblici di lavori,
servizi e forniture, che le pubblica nel proprio sito web in una sezione
liberamente consultabile da tutti i

cittadini, catalogate in base alla tipologia di stazione appaltante e per
regione. L" Autorith individua con propria deliberazione le informazioni
rilevanti e le relative modalith di rasmissione. Entro il 30 aprile di ciascun
anno, 1" Autoritd per la vigilanza sui contratti pubblici di lavori, servizi e
forniture trasmette alla Corte dei conti 1"elenco delle amministrazioni che
hanno omesso di trasmerttere e pubblicare, in tutto o in parte, le
informazioni di cui al presente comma in formato digitale standard aperto.
51 applica Marticolo 6, comma 11, del codice di cui al decreto legislativo
12 aprile 2006, n. 163

Legge 6 novembre 2012, n. 190

art. 1
Disposizioni per la prevenzione e la repressione della corruzione
dell 'illegalita nella pubblica amministrazione

35. Il Governo ¢ delegato ad adottare, senza nuovi o maggiori oneri
per la finanza pubblica. entro sei mesi dalla data di entrata in vigore
della presente legge, un decreto legislativo per il riordino della
disciplina riguardante gli obblighi di pubblicita, trasparenza e
diffusione di informazioni da parte delle pubbliche amministrazioni,
mediante la modifica o I'integrazione delle disposizioni vigenti.
ovvero mediante la previsione di nuove forme di pubblicita, nel
rispetto dei seguenti principi e criteri direttivi:

entro il 29 giugno 2013
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Legge 6 novembre 2012, n. 190

art, 1. comma 35

a) ricognizione e coordinamento delle disposizioni che prevedono
obblighi di pubblicita a carico delle amministrazioni pubbliche:

b) previsione di forme di pubblicita sia in ordine all uso delle risorse
pubbliche sia in ordine allo svolgimento e ai risultati delle funzioni
amministrative;

Legge 6 novembre 2012, n. 190

art. 1, comma 35

¢) precisazione degli obblighi di pubblicita di dati relativi ai titolari
di incarichi politici, di carattere elettivo o comunque di esercizio di
poteri di indirizzo politico, di livello statale, regionale e locale. Le
dichiarazioni oggetto di pubblicazione obbligatoria di cui alla lettera
a) devono concernere almeno la situazione patrimoniale complessiva
del titolare al momento dell’assunzione della carica. la titolarita di
imprese, le partecipazioni azionarie proprie. del coniuge e dei
parenti entro il secondo grado di parentela. nonché tutti i compensi
cul di diritto 'assunzione della carica;
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Legge 6 novembre 2012, n. 190

art, 1. comma 35
d) ampliamento delle ipotesi di pubbliciti, mediante

pubblicazione nei siti web istituzionali, di informazioni relative ai
titolari degli incarichi dirigenziali nelle pubbliche amministrazioni di

cui all’articolo 1, comma 2, del decreto legislativo 30 marzo 2001, n.

163, e successive modificazioni, sia con riferimento a quelli che
comportano funzioni di amministrazione e gestione, sia con
riferimento agli incarichi di responsabilita degli uffici di diretta
collaborarione;

e) definizione di categorie di informazioni che le
amministrazioni devono pubblicare e delle modalita di elaborazione
dei relativi formati;

Legge 6 novembre 2012, n. 190

art. 1, comma 35

f) obblizo di pubblicare tutti gli atti, i documenti e le

informazioni di cui al presente comma anche in formato elettronico
elaborabile e in formati di dati aperti. Per formati di dati aperti si
devono intendere almeno 1 dati resi disponibili e fruibili on line in
formati non proprietari, a condizioni tali da permetterne il pit ampio
riutilizzo anche a fini statistici e la ridistribuzione senza ulteriori
restrizion d’uso, di riuso o di diffusione diverse

dall’obbligo di citare la fonte e di rispettarne I'integrita;
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Legge 6 novembre 2012, n. 190

art, 1. comma 35

g) individuazione, anche mediante integrazione e coordinamento
della disciplina vigente. della durata e dei termini di aggiornamento
per clascuna pubblicazione obbligatoria;

h) individuazione, anche mediante revisione e integrazione della
disciplina vigente, delle responsabilita e delle sanzioni per il
mancato, ritardato o inesatto adempimento degli obblighi di
pubblicazione.

Legge 6 novembre 2012, n. 190

art. 1, comma 36

36, Le disposizioni di cui al decreto legislativo adottato ai sensi del
comma 33 integrano I'individuazione del livello essenziale delle
prestazioni erogate dalle amministrazioni pubbliche a fini di
trasparenza. prevenzione, contrasto della corruzione e della cattiva
amministrazione, a norma dell’articolo 117, secondo comma., lettera
m), della Costituzione. e costituiscono altresi esercizio della
funzione di coordinamento informativo statistico e informatico dei
dati dell’amministrazione statale, regionale e locale, di cui
all’articolo 117, secondo comma, lettera r), della Costituzione.
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Articols 3
Terciion & regole fecniche o accesss o) servicn

1 Il sistemn AVCPASE & utilizzakile per le procedars di affidamenta | cul €IS & nchesto a
partive ddl 1* genngis 2015,

£, Coerentemente con quanto previsto dall®art. 77, camme 5. del Ood ce e dalle Circolare della
Frestdenza cel Consig o d2l Ministrl oo 12010, tuste b2 copunicazionl svoltz rellambie de
2Etema AVLAASS song effslituate tramite FEC. Pertanto, & neceszarnio che claseino da feguent
soggett] possteda un indIlzmo PEC:

21 staz one appaltankta/ens agg udizatere (BEE reativa al'fifea Grganiszativa Umogenes o
Protecollo d apparienenza);

b} Responzabile dal Presedimente (caselly PEC parsanale);

el alrenn un amirinistretoref leqale reppreseotance d ogn aperatore sconomicn {casells PEC
perscnale dell’amrilnistrakore @ cagala FEC dell’operatase sconcmico); nel caso di opecatore
economics persana fisiza caszla PLC persanale;

di eventuale ceegato dal ‘cparmtors asonamice (casella PEC personabe del delegato & casaliz
PEC dal’zperakore ecznariias )

@) Fresidents di Commiss cne & Commilssan d gara chiamatl ad operare tramite i sjstema
AVCPASE [casela PEC opersonglel,

3 Coarantamenta com quanto cigpzeta dall'art. 21, comma &, dal Digs 222005 racaits 1|
Codice dall’Armm nistrazisne Cicitale & s.m.i, i decumenti inseriti dacli aparatan ecanomici,
devons essare firmat digitzlments da i snggetti di cofal corme 7. letters © a d). Pertarta &)
goggett] devano datassl di un certificata di firma digitale, In cerso di walidita, rilasciats da an
argan smo nsluse nell'zlence pubbico dal cortficaton,

Cassazione civile, Ordinanza 2 aprile 2013

FAX e PEC

Se il fax da “ok”, la notifica dell’ordinanza che stoppa il processo
deve ritenersi andata a buon fine.
Quando il numero corrisponde all’utenza del difensore, ¢ il

destinatario a dover provare di non aver avuto conoscenza dell atto.

Irrilevante la novella sulla PEC,
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Le firme elettroniche in Italia
(1997-2011)

Documento informatico e firma nel 1997

DFPR 513¥1997

* Firma digitale
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DPR 10 novembre 1997, n. 513

art. 1. comma 1. lett. b)

firma digitale, il risultato della procedura informatica
(validazione) basata su un sistema di chiavi asimmetriche a coppia.
una pubblica e una privata, che consente al sottoscrittore tramite la
chiave privata e al destinatario tramite la chiave pubblica,
rispettivamente, di rendere manifesta e di verificare la provenienza
e I"integrita di un documento informatico o di un insieme di
documenti informatici

Documento informatico e firme nel 1999

DFPR 513¥1997 Dir. 1999/93/CE

* Firma digitale « [irma elettronica
« Firma elettronica
avanzata




Direttiva del Parlamento europeo
e del Consiglio, 13 dicembre 1999, n. 1999/93/CE

art. 2

firma elettronica. dati in forma elettronica, allegati oppure
connessi tramite associazione logica ad altri dati elettronici ed
utilizzata come metodo di autenticazione:

firma elettronica avanzata, una firma elettronica che soddisfi i
seguenti requisiti:

a) essere connessa in maniera unica al firmatario;

b) essere idonea ad identificare il firmatario:

¢) essere creata con mezzi sui quali il firmatario pud conservare il
proprio controllo esclusivo;

d) essere collegata ai dati cui si riferisce in modo da consentire
I"identificazione di ogni successiva modifica di detti dati;

Documento informatico e tirme nel 2002

DPR 513/1997 Dir. 1999/93/CE D.Lgs. 10/2002
* Firma digitale = Firma elettronica = Firma elettronica
« Firma elettronica * Firma elettronica
avanzata avanzata
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D.Lgs. 10 gennaio 2002, n. 10

art. 2, comma 1, lett. a) e g)

firma elettronica. |'insieme dei dati in forma elettronica, allegati
oppure connessi tramite associazione logica ad altri dati elettronici,
utilizzati come metodo di autenticazione informatica;

firma elettronica avanzata. la firma elettronica ottenuta attraverso
una procedura informatica che garantisce la connessione univoca al
firmatario e la sua univoca identificazione, creata con mezzl sui
guali il firmatario puo conservare un controllo esclusivo e collegata
ai dati ai quali s1 nferisce in modo da consentire di rilevare se 1 dati
stessi siano stati successivamente modificati

Differenze tra il 1999 e il 2002

Firma elettronica

19949

Datiin forma elettronica, allegati oppure commessi ramile: associarione logica ad
altri dati elettronic o utilizzata come metodo di autenticazione

Firma elettronica

202

Llinsieme dei dati in forma eletironica, allegati oppure connessi rmile
associaxione logica ad aliri dati eletronicl, utilizzati come metodo di
autenbicarions informatica

Firma elettronica
AvazaL

1999

T T elettronica che soddish @ seguent requisitic

) essere connessa in manicra unica al firmatario;

by essene idonea ad identilican: il lirmatario;

©) essere creata con merzi sui guali il Hrmatario pud eonservare il proprio
controllo esclusiveo;

d) essere collegata ai dati eui si nidensee in modo da conseatine Uidentilicazione di
cezni suceessiva modlilica di detti dati

Firma elettronica
Aavanzain

22

La firma eleltronica otenuia altrverso una procedurs infomatica che gamntizee
la commessione univeea al firmatario e la sua univoca identilicazione, crealy con
e s quali il lirmatario pud conzervare un contmollo esclusivo ¢ collegala ai
dati ai quali &i riferizce in modo da consentine di ilevare se i dat siessi sinno stali
suceessivamente modilicati
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Documento informatico e firme nel 2003

DPR 5131997 Dir. 1999/93/CE D.Lgs. 10/2002
* Firmma digitale = Firma elettronica » Firma eletronica
+ Firma elettronica * Firma eletironica
avanzata avanzata

DPR 137/2003

Firma eletironica
Firma elettronica

avanzata
. PO
Pl Segpes N.B. Norma di rango inferiore!

qualificata Tuttora vigente!

Firma digitale

DPR 7 aprile 2003, n. 137

art. 1, comma 1. lett. ee) e g)

{modifiche al 445/2000, di derivazione 313/1997)

firma elettronica qualificata, la firma elettronica avanzata che sia
basata su un certificato qualificato e creata mediante un dispositivo
sicuro per la creazione della firma;

firma digitale, un particolare tipo di firma elettronica qualificata
basata su un sistemna di chiavi asimmetriche a coppia, una pubblica
e una privata, che consente al titolare tramite la chiave privata e al
destinatario tramite la chiave pubblica. rispettivamente. di rendere
manifesta e di verificare la provenienza e |'integrita di un
documento informatico o di un insieme di documenti informatici
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Documento informatico e firme nel 2005/2006

DPR 513/1997

Dir. 1999/93/CE

D.Lgs. 10/2002

* Firmma digitale

* Firma elettronica
+ Firma elettronica
avanzata

* Firma elettronica
* Firma elettronica
avanzata

DPR 137/2003

D.Lgs. 82/2005

* Firma eletironica

* Firma eletironica
avanzata

* Firma eletironica
qualificata

= Finma digitale

» Firma elettronica

« Firma elettronica
qualificata

= Firma digitale

N.B. Modificato dal
D.Lgs. 1592006

DL.gs. 7 marzo 2003, n. 82

art. 1. comma 1. lett. q)

firma elettronica, I'insieme dei dati in forma elettronica. allegati
oppure connessi tramite associazione logica ad altri dati elettronici,
utilizzati come metodo di autenticazione informatica;

D.Lgs.

159/2006
firma elettronica, |'insieme dei dati in forma elettronica, allegati

oppure connessi tramite associazione logica ad altri dati elettronici,
utilizzati come metodo di identificazione informatica




Definizione di “autenticazione”

D.Lgs. 30 giugno 2003, n. 196
art. 4, comma 3. lett. ¢

h) “autenticazione informatica”, I'insieme degli strumenti
elettronici e delle procedure per la verifica anche indiretta
dell’identita

Le firme elettroniche in Italia
(2011)
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Documento informatico e firme

DPR 513/1997

Dir. 1999/93/CE

D.Lgs. 10/2002

= Firma digitale

+ Firma elettronica
+ Firma elettronica
avanzata

Firma elettronica
Firma elettronica
avanzata

DPR 137/2003

D.Lgs. 82/2005

D.Lgs. 235/2010

* Firma eletironica

* Firma eletironica
avanzata

* Firma eletironica
qualificata

= Finma digitale

* Firma elettronica

« Firma elettronica
qualificata

= Firma digitale

Firma elettromica
Firma elettronica
avanzata

Firma elettronica
qualificata

Firma digitale

Abundantiis abundandum
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Piramide della sicurezza

[Dati + docurmento

+ conbmllo esclusive sul mezzo
+ ulilizen della crittografia
Firma

digitale

- dispositivo sicuro (oggl, domani?)

Diali + documento z .
+ conbrollo csclusivo sul mezeo Firma elettronica

+ dispositive sicuro qu:[liﬂcilta

Firma elettronica
avanzata

Dl + documento
+ controllo esclusive =ul mezen

[Dad + dau

che identificano senza [rmare Firma elettronica

D.Legs. 30 dicembre 2010, n. 235 - art. |

Firma elettronica Llinsieme dei dati in lomma eletronica, allegiti oppure connessi tramile

(et i associarione logica ad altrl dat elettronicl, vtilizzati come metodo di
identilicazione infommutica (%)

Firma elettronica Insieme di cati in forma elettronica allegatl oppure connessi 4 un documento

avansata infonmatics che consentono Pidentificarione del Tirmatario del documento @

(lett. g-bis) garanliscono la connessione wnivoea al fmatario, creali con messd sui guali il

[imatario pus conservare un contmllo esclusive, collegati ai dati ai quali detia
firma si rifensce in modo da consentire di rilevare se i dali slessi siano stati
successivamente moddilicali

Firnm eletironica 1o purticolare tpo di firma elettromica avaneata che sin basai su oo cenificato
qualiticata qualiticato e realizeata mediante un dispositive sicuro per la crearione della irma
(letl. )

Firma digitale In particolare lpo di firma eletiromica avanzata basata s on ceni ficato

(lell =) gualilicaio ¢ su un sislema di chiavi crittograliche, una pubblica e una privata,

tramite la chiave pubblica, rispettivamente, di rendere manifesta e di verilicare lu
provenienza ¢ integrita dioun docomento informatico o di un insieme di
documenti informeatici

correlale tra loro, che comsente al titolare tramite la chiave privata e al destinatario

{* lelt. u-ter, Ideatilicaxione informatica: la validazione dellinsieme di dati ativibuiti in modo esclusive ed wnivoon ad
un sopgetio, che ne consentono |individuazione pel sistemi indormmaltivi, ethetiuata atboyvers opportune becoelogic anche

al fine di garmnative la sicurezza dell’accesso
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La firma elettronica riguarda solo i dati

La firma elettronica riguarda solo i dati sui dati e non 1 dati sui
documenti

Serve pertanto solo a identificare e non a firmare

Da qui la stortura giuridica della PEC

Siamo poi ancora sicuri che serva sempre la firma (autografa o

ooo O

digitale) sui documenti

Cassazione civile, 1, 28 dicembre 2000, n. 16204

L'esatta sfera di operativita dell’art. 3 d.lg. 12 febbraio 1993 n. 39
[...] va individuata in senso restrittivo nei soli atti amministrativi
informatici in senso stretto in virtu dei imiti contenuti nella delega
conferita al Governo dall’art. 2 comma 1, lett. m) |. 23 ottobre 1992
n. 421. La norma pertanto non ¢ applicabile ai provvedimenti
amministrativi in generale. che dovendo essere specificatamente
motivati in relazione al singolo caso concreto non sono suscettibili di
elaborazione automatica ed in relazione ai quali la legge di
delegazione non avrebbe potuto prescindere dalla formulazione di
specifici principi e criteri direttivi con riferimento alle caratteristiche
di tali atti, riguardo alle procedure, ai limiti ed agli effetti della loro
informatizzazione.




Genus e species nel 2005-2010

Genus

Firma elettronica

Firma elettronica
avanzata

Firma elettronica
qualificata

Species

| Firma
| digitale

Genus e species nel 2011

Genus

Firma elettronica

Firma elettronica
avanzata

Species

Firma elettronica
qualificata

Firma
digitale

Ma ¢ sparito il “dispositivo sicuro™,

rimasto solo per la “qualificata™)
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Firma digitale ieri € oggi

1997

[ rizulaie della procedurm infommutica (validazione ) basata su un sistema di chiavi
asimmelriche a coppiz. una pubblica e una private che consente al sotloscrittore ramite
la chiave privata ¢ al destinatario tramite la chiave pubblice. nspetivamente, di rendere
manifesta e di verificare la provenienza e I'integrit di un documento informatico o di
un insieme di documenti informatic

2043

Un particolare tpo di Arma eletromica qualihcata basata su un sistema di chiav
astmmelriche o coppia, una pubblica ¢ una privata, che consente ol Gtolore ramite la
chiave privata e al destinatario tramite la chiave pobblice. nspettivamente. di rendere
manifesta e di verificare la provenienza e U'integrit di un documento informatico o di
un insieme di decument informatic

200

Un particolare tpo di firma eletronica qualihicata basata su un sistema di chiav
crittografiche, una pubblica e una privata, cornelate ta loro, che consente al Qiolae
tramile la chiove privata e al destinatario tramile la chiave pubblica. dspettivamente. di
rendere manifesta e di verilicare [ provenicnea e integrita di un documento
informantico o di un insieme di documenti inlirmatici

200

Un particolare tpo di Grma eletbonica avanzata basata su un certificato quoalificato e su
un sistema di chiavi crittografiche, una pubblica e una privata. comrelate tra lom, che
consente ul tiolare amile Lo chiave privala e al destinataro ramite lo chiave pubblica,
nspetlivamente. di rendere manilesta e di verilficare la provenicnza ¢ 'inlegrita di un
documento informatioo o di un insteme di documentd infommatici

Serve solo la firma digitale per I’art. 1350 cc

D.Lgs. 7 marzo 2005, art. 21, comma 2-bis
(art. 14 D.Lgs. 235/2010)

2-bis). Salvo quanto previsto dall’articolo 25, le seritture
private di cui all"articolo 1350, primo comma, numeri

da 1 a 12, del codice civile, se fatte con documento
informatico, sono sottoscritte, a pena di nullita, con firma
elettronica qualificata o con firma digitale.
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Serve solo la firma digitale per 1’art. 1350 cc

1) i contratti che trasteriscono la proprieta di benl immobili (812, 2643)

21 i contratti che coslituiscono, modificano o trasferisoona il diritto di usofrutle (978 ¢
scguenti) su beni immaobili, il divitto di superficie (952 ¢ seguenti), il diritto del concedenle o
dell’enbitenta (957 ¢ weguenti):

31 i contratli che costituiscono la comunione (1100 ¢ seguentiy di diritti indicati dai numeri
precedent:

4 i contratli che coslituiscono o modificano le scovit prediali (1027 ¢ segouentil, il divitto di
uso su beni immehbili ¢ il dirtio di abitoeione (1021 ¢ seguentil;

51 ghi aiti di rinunzia ai divib indicabi dai oumerd procedentis

) i contratli di affrancaxione del lfondo enfitcuticn (971

71 i contratti di anticresi (1960 ¢ seguenti):

81 i contratt di lecarione di bemt immaobili per una durata superiore a nove anni (1571 ¢
scguentil;

811 contratli di societa (2247 ¢ seguenti) o di associazione (25459 ¢ scguenti) con i quali si
conlerizes il godimento di beni immobili o di alted divi il ceali immobilian per un tempo
cocedente | nove annl o per un tempo indelermminato;

100 gli atti che costituiscono rendite perpetue (1861 ¢ seguenti) o vitalixe (1872 ¢ scguenti),
salve lo disposizioni relative alle rendite dello Stato (1871 );

113 gli atii di divisione di beni immohili ¢ di alted divitl reali immohiliar (2646);

12) le transazioni (1965 ¢ sezuenli) che hanno per oggetlo contmversic relative ai rapport
giuridici menxionali nel numert precedenti;

Tutto finito?
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Ministero della Giustizia
DM 21 febbraio 2011. n. 44 (Gu 18042011, n. 89)

Regaolamento concernente le regole lecniche per Uadozione nel processo civile e nel
processe penale, delie tecnologie dell'informazione ¢ della comunicazione, in
alffuazione dei principi previsii dal decreto legivlative 7 marzo 2005, n. 82,
successive modificaziond

art. 2
o) firma digitale: firma elettronica avanzata, basata su un certificato
qualificato, rilasciato da un certificatore accreditato, e generata
mediante un dispositivo per la creazione di una firma sicura, di cui al
decreto legislativo 7 marzo 2005, n. 82

Che dire?
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-

I giudici (per fortuna) sconvolgeranno
I’amministrazione digitale italiana

Concetti generali e giurisprudenza

U E i giudici stanno a guardare?

U Firma elettronica e firma digitale sono la stessa cosa?
v Identificazione e sottoscrizione
v" Liberamente valutabile vs affidabile
v Certezza della provenienza

v" Comportamento concludente e forma scritta
[ Principio di documentalita
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- I giudici non stanno a guardare

Per fortuna, fioccano le prime sentenze che diradano le
nebbie interpretative e gli slogan roboanti

Tribunale di Catanzaro - Sezione Prima Civile, Ordinanza
30 aprile 2012

Vigendo nel nostro ordinamento il principio di liberta delle forme,
la tecnica ““del tasto virtuale™ o “point and click™, utilizzata nella
contrattazione telematica, @ sufficiente a manifestare 1l consenso
contrattuale e ritenere perfezionato il contratto, laddove =i tratti di
un contratto a forma libera.

Le clausole vessatorie on line si considerano approvate solo con la
specifica sottoscrizione delle medesime, non essendo sufficiente la
sottoscrizione del testo contrattuale. Pertanto per i contratti on line,
le clausole vessatorie sono efficaci e vincolanti solo se approvate
specificamente con la firma digitale.

Codice civile, art. 1341, comma 2
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Codice civile, art. 1341
Condizioni generali del contratto

Le condizioni generali di contratto predisposte da uno del contraenti sono
efficaci nei confronti dell’altro, se al momento della conclusione del
contratto questi le ha conosciute o avrebbe dovuto conoscerle usando
I"ordinaria diligenza (1370, 2211 ).

In ogni caso non hanno effetto, se non sono specificamente approvate
per iscritto. le condizioni che stabiliscono, a favore di colui che le ha
predisposte, limitazioni di responsabilita, (1229), facoltd di recedere dal
contrattof [ 373) o di sospenderne 1'esecuzione, ovvero sanciscono a
carico dell’altro contraente decadenze (2964 e seguenti), limitazioni alla
facolta di opporre eccezioni (1462), restrizioni alla liberta contrattuale
nei rapporti coi terzi (1379, 2557, 2596). tacita proroga o rinnovazione
del contratto, clausole compromissorie (Cod. Proc. Civ. 808) o deroghe
(Cod. Proc. Civ. 6) alla competenza dell’ avtorita giudiziaria.

Corte europea, 111 sez., 5 luglio 2012
Causa C-49/2011

L'art, 5, paragrafo 1, della direttiva 97/7/CE del Parlamento europeo e
del Consiglio, del 20 maggio 1997, riguardante la protezione dei
consumatori in materia di contratti a distanza. deve essere interpretato nel
senso che non soddisfa i requisiti da esso imposti una prassi commerciale
che consista nel rendere accessibili le informazioni richieste dalla norma
precitata solamente altraverso un collegamento ipertestuale a un sito
Internet dell"impresa interessata. dal momento che tali informazioni
non sono né «fomites da tale impresa né «ricevute» dal consumatore,
come prescrive la suddetta disposizione, e che un sito Internet come
quello oggetto del procedimento principale non puo essere considerato
un ssupporto duraturos ai sensi del medesimo articolo 5, paragrafo 1.
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TAR Puglia, Bari, I, 24 maggio 2012, n. 1019

La firma elettronica non € una firma (1/2)

La ditta & stata legittimamente esclusa dalla procedura telematica di gara
oggetto della presente controversia per aver omesso di sottoscrivere la
propria offerta trasmessa in via telematica, avendo wtilizzato uno
strumento (inserimento del codice PIN presso 1"apposita piattaforma
informatica del sito internet www.albofornitori,it gestito da CSAMED
s.r.l.) che non assicura certezza in ordine alla provenienza del
documentao.

Ad sensi dell’art, 77, comma 6, lett. b) dlgs n. 163/2006 le offerte
presentate per via telematica possono essere effettuate solo utilizzando la
firma elettronica digitale come definita e disciplinata dal dlgs n. 82/2005.
La disposizione da ultimo citata & da considerare norma imperativa
prevalente sulle contrastanti prescrizioni legislative anteriori e su quelle
di natura regolamentare (come il d.p.r. n. 101/2002),

TAR Puglia, Bari, I, 24 maggio 2012, n. 1019

La firma elettronica non & una firma (2/2)

Inoltre, ai sensi dell’art. 253, comma 12 dlgs n. 163/2006 *Aj fini
dellapplicazione dell’articolo 77. per un periodo transitorio di tre anni dalla data
di entrata in vigore del presente codice, le stazioni appaltanti non richiedono asgli
operatori economici |"utilizzo degli strumenti elettronici quale mezzo esclusivo
di comunicazione, salvo nel caso di ricorso all’asta elettronica e di procedura di
gara inferamente gestita con sistemi telematici™.

Tuttavia, tale periodo transitorio & ormai cessato, con la conseguenza che nel
caso di specie trova plena applicazione il citato art. 77 dlgs n. 163/2006.
Pertanto, la disposizione imperativa in commento doveva essere osservata dalla
odierna ricorrente, pur in mancanza di espresso richiamo nella lex specialis di
gara.

51 rammenta, altresi, che ai sensi dell’art. 46, comma | bis dlgs n. 1632006
icomma introdotto dall®art. 4 decreto legze 13 maggio 2011, n. 70, convertito,
con modificazioni, nella legge 12 luglio 2011, n. 106) il difetto di sottoscrizione
is1deve intendere anche digitale) & legittima causa di esclusione dalla gara.
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TAR Lombardia, Milano, 11 luglio 2012, n. 1942

[ file di log non hanno garantito integrita e immodificabilita

Caricato file vuoto (0 Kb)

Un file senza marcatura temporale non e affidabile in un
sistema protetto

Mancanza di log affidabili nel sistema SINTEL

Un file di log non garantisce di per sé 'integrita e
I"'immodificabiliti del sistema

oo od

Firma elettronica vs. Firma digitale

(1 La firma elettronica non sottoscrive, ma identifica
U La firma digitale & ['unico strumento giuridico paragonabile
alla sottoscrizione autografa/olografa

httpafblog. regald it?
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D.Lgs. 7 marzo 2005, n. 82

art. 20
Diocumento informatico

I bis. L'idoneita del documento informatico a soddisfare il requisito
della forma scritta e il suo valore probatorio sono liberamente
valutabili in giudizio, tenuto conto delle sue caratteristiche oggettive
di qualita, sicurezza, integrita ed immodificabilita. fermo restando
quanto disposto dall articolo 21.

Comma inserito dall’an. 8 del D.Lgs. 4 aprile 2006, n. |59 ¢ successivamente sostitoito
dall’ari. 13, comma 1, letlera b), del DLgs. 30 dicembre 2010, n. 235

D.Lgs. 7 marzo 2005, n. 82

art. 21
Documento informatico sottoseritto con firma eleltronica

1. Il documento informatico, cui € apposta una firma elettronica, sul
piano probatorio & liberamente valutabile in giudizio, tenuto conto
delle sue caratteristiche oggettive di qualiti, sicurezza, integrita e
immodificabilita.

Comma modificato dall’art. 9 del D Les_ 4 aprile 2006, n. [ 59
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D.Lgs. 7 marzo 2005, n. 82

art, 21
Documento informatico sottoscritto con firma efeltronica

2. Il documento informatico sottoscritto con firma elettronica
avanzata, qualificata o digitale, formato nel rispetto delle regole
tecniche di cui all’articolo 20, comma 3. che garantiscano
I"identificabilita dell”autore, I"integrita e I'immodificabilita del
documento. ha I'efficacia prevista dall articolo 2702 del codice
civile. L'utilizzo del dispositivo di firma si presume riconducibile al
titolare, salvo che questi dia prova contraria.

Comma modificato dallart. 9 del D Lgs. 4 aprile 2006, n. 159 ¢ successivamente sostituito
dall’art. 14, comma 1, lettera by, del [.1.gs. 30 dicembre 2010, n. 235

Ma non e ancora finita.. .
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Altri “tipi” di firma elettronica

Genus Species ?

Invie di PEC

Firma elettronica

Acquisizione digitale
della sottoscrizione autografa

L

Dal 2009, pero, esiste un’ulteriore firma

La PEC!

DPCM 6 maggio 2009, art. 4.4
«L'invio tramite PEC
costituisce sottoscrizione elettronica ai sensi dell’art. 21.
comma |, del decreto legislativo n. 82 del 2005»

Non come firma,
ma sottoscrizione elettronica
(altra nomenclatura! E ['azione o lo strumento?)




Dal 2011, perd, un’altra possibilita di firma

La firma scansita,
ovvero la firma con le dita!

D.Lgs. 235/2010, art. 17, comma 2 (> art. 25, comma 2 CAD)

2. L’ autenticazione della firma elettronica, anche mediante
I'acquisizione digitale della sottoscrizione autografa. o di qualsiasi
altro tipo di firma elettronica avanzata consiste nell’attestazione. da
parte del pubblico ufficiale. che la firma e stata apposta in sua
presenza dal titolare, previo accertamento della sua identita
personale, della validita dell’eventuale certificato elettronico
utilizzato e del fatto che il documento sottoseritto non & in contrasto
con |"ordinamento giuridico.

ribg v b b, rieen tarie-cbed20-ru on-c orcepl-u- SR e-uno-sg uarde-a b uturo dimma-dig dabe-con - -ouch- soreen-con -2och (SE0ER 1 2 hirnl
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Derivata dalla riforma del 2010

Prevista anche
nel nuovo atto pubblico informatico

D.Lgs. 2 luglio 2010, n. 110
art. 1 - Modifiche alla legge 16 febbraio 1913, n. 89

Art. 52-bis. - 1. Le parti. i fidefacenti, I"interprete e i testimoni
sottoscrivono personalmente ['atto pubblico informatico in presenza
del notaio con firma digitale o con firma elettronica, consistente
anche nell’acquisizione digitale della sottoscrizione autografa.

Tablet o cartaceo?
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Dati biometrici
in un software con analista grafologico

Si tratta di

- dati biometrici analogici
che diventano

- dabi biometner mformalic

L Velociti y iE
Cienmelria Scansione P
Impromte o del ductis g I'imbires
SE della mano e dell’bride
digitali g {ritmo ¢ Raci b3 della voce
~ e del volio ¢ della relina

accelerazione)

E la sicurezza? E 1'identita?

Un dispositivo di firma ¢ come un Avatar
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Affidereste la vostra carta di credito...

a chi non conoscete (tipo il postino privato)?

Ma non e ancora finita.. .




Firma elettronica

Firma
elettronica
I 1 1 |
Firma [nvio Firma Alrri dpi
elettronica di PEC scansita con DM

(CAIN {DPCM) { Atto notarile) [ Atto notarile)

1 CNTDA

LINEE CUTIRA PER LE TECHOLOCIE BIOMETEICHE

Vietbam dad & 002004

(IR g s e




agosto 2012

Software di verifica

D.Lgs. 7 marzo 2005, n. 82
art. 34, comma 35

5. Entro ventiquattro mesi dalla data di entrata in vigore
del presente codice le pubbliche amministrazioni devono
dotarsi di idonee procedure informatiche e strumenti
software per la verifica delle firme digitali secondo quanto
previsto dalle regole tecniche di cui all’articolo 71.

1® gennaio 2009
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Per i documenti interni... Ma esistono?

D.Lgs. 7 marzo 2005, n. 82
art. 34. comma 2

2. Per la formazione, gestione e sottoscrizione di
documenti informatici aventi rilevanza esclusivamente
interna ciascuna amministrazione puo adottare, nella
propria autonomia organizzativa, regole diverse da quelle
contenute nelle regole tecniche di cui all’articolo 71.

In ogni caso, attenzione ai limiti d’uso!

Tutto questo mentre 1’ Europa...
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Tutto questo mentre I’ Europa...

AGENDA DIGITALE EUROPEA
Azione fondamentale 16

Consiste nel proporre, entro il 2012, una decisione del
Consiglio e del Parlamento europeo per assicurare il
riconoscimento reciproco dell’identificazione e
dell’autenticazione elettronica in tutte I'UE sulla base di
“servizi online di autenticazione” che devono essere disponibili
in tutti gli Stati membri (possono usare i documenti ufficiali
pit appropriati, rilasciati dal settore pubblico o privato).
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Agenzia per |'Italia digitale

Legege 7 agosto 2012, n, 134
art. 19

. E istituita I Agenzia per 'Ttalia Digitale. sottoposta alla vigilanza del
Presidente del Consiglio dei Minisiri o del Ministro da lui delegato, del
Ministro dell’economia e delle finanze. del Ministro per la pubblica
amministrazione e la semplificazione, del Ministro dello sviluppo
economico e del Ministro dell’istruzione, dell 'universita e della ricerca.
2. L' Agenzia opera sulla base di principi di autonomia organizzativa,
lecnico-operativa, gestionale, di trasparenza e di economiciti e persegue
gli obiettivi di efficacia, efficienza, imparzialiti, semplificazione e
partecipazione dei cittadini e delle imprese. Per quanto non previsto dal
presente decreto all’ Agenzia si applicano gli articoli 8 e 9 del decreto
legislativo 30

luglio 1999, n. 300,

Agenzia per I'Italia digitale

Legge 7 agosto 2012, n. 134
art. 22

1. Dalla data di entrata in vigore del presente decreto, DrigitPA e 1" Agenzia
per la diffusione delle tecnologie per 1" innovazione sono soppressi.
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Agenzia per |'Italia digitale

Legege 7 agosto 2012, n, 134
art, 22

2. Al fine di garantire la continuita delle attiviti e dei rapporti facenti capo
alle strutture soppresse, gli organi in carica alla data di entrata in vigore
della legge di conversione del presente decreto continuano a svolgere le
rispettive funzioni fino alla nomina del Direttore generale e deliberano
altresi i bilanci di chiusura degli enti soppressi alla data di cessazione degli
enti stessi, che sono corredati dalla relazione redatta dall’organo interno di
controllo in carica alla medesima data e trasmessi per |'approvazione alla
Presidenza del Consiglio dei ministri e al Ministero dell’economia e delle
finanze. 11 Direttore generale esercita in via transitoria le funzioni svolte
dagli enti soppressi e dal Dipartimento di cui all’articolo 20, comma 2, in
qualith di commissario straordinario, fino alla nomina degli altri organi
dell” Agenzia per I ltalia Digitale.

E Autoriti per Iinformatica nella pubblica amministrazione - AIPA
E D lgs. 12 febbraio 993, o 39
2
= Centro nagionale per informatica nella pubblica amministrazione - CNIPA
i [ Lgs. 30 giugno 2003, 0. 196
E Agenzia per la dllTuxin‘anc_dquu lccnologic DigitPA
ﬁ ~ per linnovazione [hlgs. 17 dicembre 2000, n, 177
e 23 dicemes 200% n. 2 (o Hnunsiri 70060 s
R 1
ﬂ Mgenxia per 'Talia digitale (AILY)
ﬁ Legee 7 agosto 2012, no 134 (e.d. Decreto svilappa)
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Agenzia per |'Italia digitale

Legge 7 agosto 2012, n. 134
art. 20, comma 2

2. L' Agenzia svolge, altresl, fatte salve le funzioni dell' INDIRE per quanto
attiene il supporto allo sviluppo dell” innovazione del piano di innovazione
nelle istituzioni scolastiche, le funzioni di coordinamento, di indirizzo e
regolazione affidate a DigitPA dalla normativa vigente e, in particolare,
dall’articolo 3 del decreto legislativo 1" dicembre 2009, n. 177 fatto salvo
quanto previsto dal successivo comma 4, nonché le funzioni affidate
all’ Agenzia per 1a diffusione delle tecnologie per I'innovazione istituita
dall"articolo |, comma 368, lettera d), della legge 23 dicembre 20035, n,
266 e le funzioni svolte dal Dipartimento per la digitalizzazione della
pubblica amministrazione e 'innovazione tecnologica della Presidenza del
Consiglio dei Ministri. L' Agenzia svolge, altresi, le funzioni dell’ Istituto
superiore delle comunicazioni e delle tecnologie dell’informazione in
materia di sicurezza delle reti.
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Agenda digitale italiana

L' Agenda digitale italiana & stata istituita i1 1” marzo 2012 con Decreto del
ministro Passera, Le sue linee operative sono state descritte nel Decreto

Crescita 2.0 (DL 18 ottobre 2012, n. 179, convertito nella Legge 17
dicembre 2012 n. 221).
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Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

1. Nel quadro delle indicazioni dell’agenda digitale europea, di cui alla
comunicazione della Commissione europea COM (20107 245 definitivo/2
del 26 agosto 2010, il Governo persegue |"obiettivo prioritario della
modernizzazione dei rapporti tra pubblica amministrazione, cittadini e
imprese. attraverso azioni coordinate dirette a favorire lo sviluppo di
domanda e offerta di servizi digitali innovativi, a potenziare 1" offerta di
connettivith a larga banda, a incentivare cittadini e imprese all’utilizzo di
servizi digitali e a promuovere la crescita di capacita industriali adeguate a
sostenere lo sviluppo di prodotti e servizi innovativi,

Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

2. Con decreto del Ministro dello sviluppo economico, di concerto con il
Ministro per la pubblica amministrazione e la semplificazione, il Ministro
per la coesione territoriale, il Ministro dell’istruzione, dell’ universita e
della ricerca e il Ministro dell’economia e delle finanze, & istituita una
cabina di regia per 1"attuazione dell’agenda digitale italiana. coordinando
gli interventi pubblici volti alle medesime finalith da parte di regioni,
province autonome ed enti locali, All'istituzione della cabina di regia di
cui al presente comma si provvede con le risorse umane, strumentali e
finanziarie disponibili a legislazione vigente e, comungque, senza nuovi o
maggiori oneri per la finanza pubblica,
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Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

2-his. La cabina di regia di cui al comma 2, nell attuare 1"agenda digitale
italiana nel quadro delle indicarzioni sancite dall’agenda digitale europea,
persegue i seguenti obiettivi:

a) realizzazione delle infrastrutture tecnologiche e immateriali al servizio
delle «comunith intelligenti» (smart communities), finalizzate a soddisfare
la crescente domanda di servizi digitali

in settori quali la mobilit, il risparmio energetico, il sistema educativo, la
sicurezza, la sanita. i servizi sociali e la cultura;

b} promozione del paradizgma dei dati aperti (open data) guale modello di
valorizzazione del patrimonio informativo pubblico, al fine di creare
strimenti e servizi innovativi;

Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

¢} potenziamento delle applicazioni di amministrazione digitale (e-
rovernment) per il miglioramento dei servizi ai cittadini e alle imprese,
per favorire la partecipazione attiva degli stessi alla vita pubblica e per
realizzare un’amministrazione aperta e rasparente;

d) promozione della diffusione e del controllo di architetture di cloud
computing per le attivith e i servizi delle pubbliche amministrazioni;

e) utilizzazione degli acquisti pubblici innovativi e degli appalti pre-
commerciali al fine di stimolare la domanda di beni e servizi innovativi
basati su tecnologie digitali:
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Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

f) infrastrutturazione per favorire I'accesso alla rete internet in grandi
spazi pubblici collettivi quali scuole, universiti, spazi urbani e locali
pubblici in genere:

g} investimento nelle tecnologie digitali per il sistema scolastico e
universitario, al fine di rendere 1'offerta educativa e formativa coerente
con i cambiamenti in atto nella societ;

h) consentire 1"utilizzo dell’ infrastruttura di cui all"articolo 51, comma 2-
bis, del codice dell"amministrazione digitale, di cui al decreto legislativa 7
marzo 2005, n. 82, anche al fine di

consentire la messa a disposizione dei cittadini delle proprie posizioni
debitorie nei confronti dello Stato da parte delle banche dati delle
pubbliche amministrazioni di cui all’articolo 2, comma

2. del citato codice di cui al decreto legislativo n. 82 del 2005, e successive
modificazioni;

Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

i) individuare i criteri, i tempi e le relative modalita per effettuare i
pagamenti con modalitd informatiche nonché le modalita per il
riversamento, la rendicontazione da parte del prestatore dei servizi di
pagamento e 'interazione tra i sistemi e i soggetti coinvolti nel
pagamento, anche individuando il modello di convenzione che il
prestatore di servizi deve soltoscrivere per

effettuare il pagamento.
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Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

2-ter. Le disposizioni di cui al comma 2-bis si applicano, ove possibile
lecnicamente e senza nuovi o maggiori oneri per la finanza pubblica,
ovvero direttamente o indirettamente aumenti di costi a carico degli utenti,
anche ai soggetti privati preposti all’esercizio di attivita amministrative,

Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

2-guater. Al fine di favorire le azioni di cui 4l comma 1 e al fine di
garantire la massima concorrenzialith nel mercato delle telecomunicazioni,
in linea con quanto previsto dall articolo 34,

comma 3, lettera g), del decreto-legge 6 dicembre 2011, n. 201, convertito,
con modificazioni, dalla legge 22 dicembre 2011, n. 214, 1" Autorita per le
garanzie nelle comunicazioni, entro

centoventi ziorni dalla data di entrata in vigore della legge di conversione
del presente decreto, secondo le procedure previste dalla direttiva

200272 1/CE del Parlamento europeo e del Consiglio, del 7 marzo 2002,
come modificata dalla direttiva 2009/1 40/CE del Parlamento europeo e del
Consiglio, del 25 novembre 2009, individua le misure idonee a:
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Agenda digitale italiana

Legge 4 aprile 2012, n. 35
art. 47

a) assicurare I"offerta disaggregata dei prezzi relativi all”accesso
all’ingrosso alla rete fissa e ai servizi accessori, in modo che il prezzo del

servizio di accesso all'ingrosso alla rete fissa indichi

separatamente il costo della prestazione dell’affitto della linea e il costo
delle attivitd accessorie, guali il servizio di attivazione della linea stessa e

il servizio di manutenzione correttiva;

b) rendere possibile, per gli operatori richiedenti, acquisire tali servizi
anche da imprese terze operanti in regime di concorrenza sotto la vigilanza

e secondo le modalitd indicate dall” Autorita

medesima, assicurando, comungue, il mantenimento della sicurezza della

rete,

Repubblica
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Palazes del Quirinale, 24 giugno 20009
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s del Quirinale, 24 giugne 200 Y
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Servira ancora la carta

D.Lgs. 7 marzo 2005, n. 82
art. 22, comma 5

5. Con decreto del Presidente del Consiglio dei Ministri
possono essere individuate particolari tipologie di documenti
analogici originali unici per le quali. in ragione di esigenze di
natura pubblicistica, permane |"obbligo della conservazione
dell’originale analogico oppure, in caso di conservazione
sostitutiva, la loro conformita all’originale deve essere
autenticata da un notaio o da altro pubblico ufficiale a cio
autorizzato con dichiarazione da questi firmata digitalmente ed
allegata al documento informatico.
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la Repubblica~crolosiadSciene.it

! dat sullo smantzliamento delle centrzll atam:che Inglaci
£Aranng conservatl su rotell dmill 2 cusll usati dai faraani

Papiri egizi per i dati sul nucleare
solo loro garantiscono l'eternita

Le informazaoni dowranne restare disporibili per deconni
e b carmpeuber e la carta tradizionale oveochiano Drapepe peesio

LONDRA - 1l preblema & porta in wn future lentane, ma ka
soluziore grrva dal passato remcto. Cosi ssra 'aniica sspienza
egizia a ven re in soccorso della modeorna scienza.

A riferice dellapparente cont2ddizionz & un articole dad
Auetidiann inglese The Guardlan che rivelr camea dono diveras
yerfiche le actarita britanniche per Femegla nucleare abbians
deciso di ricorrens a una carta simile ai papiri dei Saracni per
salvaguardars dedsive ivformazioni sulla smattimanto delle
scorle delle centrall atomichs

Consesvare | datl cne potrelbers dover essens consultath anche Cra cantivaia di annl Solo su del
computer e gel software che nschianc di diventsre obsalet nel volgere di poce termpo 2 infath
treppo rischiosg, Cosia gualcuno € venuba in mente che so canservati nella manizra giusta i
roball eg zi send in aradoe di resistece miglisie di anni, a differenza della nesiie carta che
marcisce facilmente & rapidanents.

Datainflation wiww.economist.com ﬂ
Unit Sizn What it means
Bit (b} forl Short for *binany digit", after the binany code (1 or 0)
mrrmm usm m}rtmd pmms dau
Byt (8) A hits Erlnughml‘nrmahﬂn to createan End. sh lotter or number
i computer code: It is the basicumit of computing

Kilobyte (KB) 1,000, cr 2", byres From "thou: One page of typed text is 2KB
Megabyte (MB)  1,000KB; 2" bytes  From “large” in Greek, The complete works of Shakespeare total SMB.
i . Atynical pop song is shout AMB
Euibyte[r:ﬂ} _‘i MHE E”hym _ ”me gﬁm’m Gr:ﬂc Atwn-hnnfﬁlm an hmmpremdmtﬂ 'ﬂiﬂ
Terabyte Uﬂ] 1,00068: 2 bytes  From “monster” in Greek, mmembguadhunlu
m.lmenr.a si.‘hraryﬁftungrm total 151’8

me [m}l‘m“w hartesﬂl Tetters delivered hy.l.meri& g pnml senvice this yﬂl will amount
to arpund EFB Gunqle processes arwrld ‘lFE- everyhour

Exabyte (B)  1,00078; 2 bytes  Equivalantto 10 billion cogies o The Cconamist.

Zottabyto (IB)  1,000FR: 2" bytes  The total amaunt of information in existence
O e

Yottabyte (YB)  1,00028; 2" bytes  Currentlytoo big to imagine

Thoe perefioes are sad by an intergoverrmental group, the International Buredu of Weigils and Measures.
Source: M Economist Yotta and Jasta were added fn 19071 terms for linger amounts hinse yet to be stablished,
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Originali, copie,
duplicati, riproduzioni
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Originale e copia

La copia della copia della copia
della copia del documento digitale

Non si pu0 conservare |’ originale informatico,
ma la sua copia in forma autentica opponibile a
terzi

Diplomatica e firma digitale

[ L’apertura di un file compromette sempre la sua
autenticita

(d Non & possibile conservare il file nella sua originalita

e originarieta

Q La firma digitale € il primo ostacolo per la
conservazione

[ La firma digitale & solo uno dei mezzi, tutto sommato
anche residuale
(art. 64-65 del CAD)
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Originale e copia (exemplum)

D[‘iginale Copia informatica
di documento analogico
Copia per immagine
su supporto informatico
. di documento analogico
Copia
isemplice o conforme) r )
ewana ] temabica
di deenenits informatics
Riproduzione I .
Duplicato informatico

D.Legs. 30 dicembre 2010, n. 235 - art. |

Copia inlormatica
di documento analogico
(lett. i-his)

Il documento informatico avenle contennto identico a gquello del
documenta analogico da coi & trtto

CopiE por immagine

=1 sUpporio informatico
di documento analogico
(letl. i-tery

Il decunmento informatico avenle contenuto ¢ Torma identici a quelli del
docoments analogico da coi & tratto

Copla inlormatica
di docomento inlormatico
(letl. i-quateri

Il decunmento informatico avenle conlenuto identico a quello del
docomente cla cui & Iralto su supporo infonmatico con diversa sequenea
di valori binan

Duplicato inlormatico
(letl. i-quinguics)

Il documento informatico otteno mediante la menorizrazione, sollo
slessn disposilivo o s dispositivi diversi, della medesima sequenza di
vilor binarn del documenios originario
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Ma il CAD novella anche di...

L N
Copia Duplicato Riproduzione
m , e
£ \\_ AN

D.Lgs. 7 marzo 2005, n. 82

Copie informatiche di documenti analogici
(art, 22) *

“T\\,ﬁ

s

Copie analogiche di documenti informatici
(art. 23)

N

Duplicati ¢ copie informatiche di documenti
informatici (art. 23bis)

{* ) Tre varsloni, tre medifiche,. Frim a modificato dall'art. 10 del D.Lgs. 4 aprile 2008, n. 159

& poi gostituita dall'art. 15, comma 1, del O: Lgs. 30 dicembra 2010, n. 235.
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Fermo restando che...

D.Lgs. 7 marzo 20035, n. 82
art. 20, comma 3

3. Le regole tecniche per la formazione. per la trasmissione,
la conservazione, la copia, la duplicazione, la riproduzione e
la validazione temporale dei documenti informatici. nonché
quelle in materia di generazione, apposizione e verifica di
qualsiasi tipo di firma elettronica avanzata, sono stabilite ai
sensi dell’articolo 71

Copia semplice

Copia conforme
(meglio ron dire " autenticata” )

Copia imitativa

Copia

Clopia corrotta
o e eiiaial

Riprodusione

Duplicato
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Siamo sicuri che la copia conforme sia sempre
idonea a sostituire I’originale?

S

Siamo sicuri che la copia conforme sia sempre
idonea a sostituire 1’originale?

PATENTE D4 Qi REPUBBELICA ITALIANA

o+ name
1 data & luogo di nascita

« data rilaseis = provincia
« SCadenza + . patente
¢ Tirma

« comung di residenza
1_\ via £ numPro
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1l viaggio di andata e ritorno

AT TR Dﬂ]-l’ﬂnﬂlﬂgjﬂﬂ H]- djg'[tHlE
mi B'tﬂl‘

Dal digitale all’analogico

art. 23
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Le 4 “caratteristiche oggettive”
del documento informatico e la forma scritta

.
. e 5
f,/ Immeodifica Qualita \-\
{ bilita '|
|
| |
\ »” . /
~5 Integrita Sicurezza |/
) J
"\'\ f.-rr
\ ;
-
\\“a o

Le 4 “caratteristiche oggettive”
del documento informatico e la forma scritta

D.Lgs. 7 marzo 2005, n. 82
art. 20. comma 1-bis

1-bis. L'idoneita del documento informatico a soddisfare il
requisito della forma scritta e il suo valore probatorio sono
liberamente valutabili in giudizio. tenuto conto delle sue
caratteristiche oggettive di qualita, sicurezza, integrita ed
immodificabilita, fermo restando quanto disposto
dall’articolo 21.

art 13, comma |, lettera by, del DOgs, 30 dicembre 2010, n. 235
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Le 4 “caratteristiche oggettive”
del documento informatico e la forma scritta

D.Lgs. 7 marzo 2005, n. 82
art. 21, comma 1

1. 1l documento informatico. cui & apposta una firma
elettronica, sul piano probatorio & liberamente valutabile in
giudizio, tenuto conto delle sue caratteristiche oggettive di
qualita. sicurezza, integrita e immodificabilita.

art. 9 el D Lgs. 4 aprile 2006, o 159,

Domanda classica:
che valore ha un pdf scansito?

D.Lgs. 30 dicembre 2010, n. 235 - art. 15
D.Lgs. 7 marzo 2005, n. 82

airt, 22 - Copie informatiche di documenti analogici

l. I documenti informatici contenenti copia di atti pubblici, scritture
private e documenti in genere, compresi gli atti e documenti
amministrativi di ogni tipo formati in origine su supporto analogico,
spediti o rilasciati dai depositari pubblici autorizzati e dai pubblici
ufficiali, hanno piena efficacia, ai sensi degli articoli 2714 e 27135 del
codice civile, se ad essi e apposta o associata, da parte di colui che li
spedisce o rilascia, una firma digitale o altra firma elettronica qualificata,
La loro esibizione e produzione sostituisce quella dell’originale,
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Domanda classica:
che valore ha un pdf scansito?

D.Lgs. 30 dicembre 2010, n. 235 - art. 15

D.Lgs. 7 marzo 2005. n. 82

art. 22 - Copie informatiche di documenti analogicl

2. Le copie per immagine su supporto informatico di documenti originali
formati in origine su supporto analogico hanno la stessa efficacia
probatoria degli originali da cui sono estratte, se la loro conformita &
attestata da un notaio o da altro pubblico ufficiale a cid autorizzato, con
dichiarazione allegata al documento informatico e asseverata secondo le
regole tecniche stabilite ai sensi dell’articolo 71

Domanda classica:
che valore ha un pdf scansito?

D.Lgs. 30 dicembre 2010, n. 235 - art. 15
D.Lgs. 7 marzo 2005, n. 82

airt, 22 - Copie informatiche di documenti analogici

3. Le copie per immagine su supporto informatico di documenti originali
formati in origine su supporto analogico nel rispetto delle regole tecniche
di cui all’articolo 71 hanno la stessa efficacia probatoria degli originali da
cui sono tratte se la loro conformiti all’originale non & espressamente
disconosciuta.

4. Le copie formate ai sensi dei commi 1, 2 e 3 sostituiscono ad ogni
effetto di legge gli originali formalti in origine su supporto analogico, e
sono idonee ad assolvere gli obblighi di conservazione previsti dalla
legge, salvo guanto stabilito dal comma 3.
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Domanda classica:
che valore ha un pdf scansito?

D.Lgs. 30 dicembre 2010, n. 235 - art. 15

D.Lgs. 7 marzo 2005. n. 82

art. 22 - Copie informatiche di documenti analogicl

5. Con decreto del Presidente del Consiglio dei Ministri possono essere
individuate particolari tipologie di documenti analogici originali unici per
le quali. in ragione di esigenze di natura pubblicistica, permane |'obbligo
della conservazione dell’originale analogico oppure, in caso di
conservazione sostitutiva, la loro conformita all’ originale deve essere
autenticata da un notaio o da altro pubblico ufficiale a ¢it autorizzato con
dichiararione da questi firmata digitalmente ed allegata al documento
informatico.

Domanda classica:
che valore ha un pdf scansito?

D.Lgs. 30 dicembre 2010, n. 235 - art. 15
D.Lgs. 7 marzo 2005, n. 82

airt, 22 - Copie informatiche di documenti analogici

6. Fino alla data di emanazione del decreto di cui al comma Sr per tutti i
documenti analogici originali unici permane 'obbligo della
conservazione dell’originale analogico oppure, in caso di conservazione
sostitutiva, la loro conformith all’ originale deve essere autenticata da un
notaio o da altro pubblico ufficiale a cid autorizzato con dichiarazione da
questi firmata digitalmente ed allegata al documento informatico.
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D.Lgs. 7 marzo 2005, n. 82

art. 3-his
Domicilio digitale del cittading

4-bis. In assenza del domicilio digitale di cui al comma 1. le
amministrazioni possono predisporre le comunicazioni ai cittadini
come documenti informatici sottoscritti con firma digitale o firma
elettronica avanzata, da conservare nei propri archivi, ed inviare ai
cittadini stessi, per posta ordinaria o raccomandata con avviso di
ricevimento, copia analogica di tali documenti sottoscritti con firma
autografa sostituita a mezzo stampa predisposta secondo le
disposizioni di cui all’articolo 3 del decreto legislativo |2 dicembre

1993, n. 39.

Tutto Mart. 3-bis del CAL € slato praticamente riscritto in sede di conversione del DL
Crescita 2.0 dalla Fegge 17 dicembre 20012, n. 22|

D.Lgs. 7 marzo 2005, n. 82

art. 3-bis
Domicilio digitale del cittadinn

4-ter. Le disposizioni di cui al comma 4-bis soddisfano a tutti gli
effetti di legge gli obblighi di conservazione e di esibizione dei
documenti previsti dalla legislazione vigente laddove la copia
analogica inviata al cittadino contenga una dicitura che specifichi
che il documento informatico, da cui la copia & tratta. € stato
predisposto e conservato presso I'amministrazione in conformita alle
regole tecniche di cui all’articolo 71.

Tulta "art. 3-bis del CAD & stato praticamente riscritlo in sede di conversione del DL
Crescita 2.0 dalla Legge 17 dicembre 2012, n. 221
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Siamo tutti pubblici ufficiali?

Legeze 28 gennaio 2009, n. 2 - art. 16, comma 12

D.Lgs. 7 marzo 2005, n. 82 - art. 23, comma 4

Le copie su supporto informatico di qualsiasi tipologia di
documenti analogici originali. formati in origine su supporto
cartaceo o su altro supporto non informatico, sostituiscono ad
ogni effetto di legge gli originali da cui sono tratte se la loro
conformita all’originale ¢ assicurata da chi lo detiene mediante
|"utilizzo della propria firma digitale e nel rispetto delle regole
tecniche di cui all’articolo 71.

11 pubblico ufficiale di se stesso

Non siamo tutti pubblici ufficiali

D.Lgs. 30 dicembre 2010, n. 235 - art. 15
D.Lgs. 7 marzo 2005, n. 82 - art. 22, comma 2

Le copie per immagine su supporto informatico di documenti
originali formati in origine su supporto analogico hanno la
stessa efficacia probatoria degli originali da cui sono estratte,
se la loro conformita e attestata da un notaio o da altro
pubblico ufficiale a cid autorizzato, con dichiarazione allegata
al documento informatico e asseverata secondo le regole
tecniche stabilite ai sensi dell’articolo 71.
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Non siamo pit tutti pubblici ufficiali

D.Lgs. 30 dicembre 2010, n. 235 - art. 15
D.Lgs. 7 marzo 2005, n. 82 - art. 23-ter, comma 3

3. Le copie su supporto informatico di documenti formati dalla pubblica

amministrazione in origine su supporto analogico ovvero da essa detenuti,
hanno il medesimo valore giuridico, ad ogni effetto di legpe, degli originali

da cui sono tratle, se la loro conformith all’originale & assicurata dal
funzionario a cid delegato nell’ambito dell’ ordinamento proprio
dell’amministrazione di appartenenza, mediante I'utilizzo della firma
digitale o di altra firma elettronica qualificata e nel rispetto delle regole
tecniche stabilite ai sensi dell’articolo 71 in tale caso I"obbligo di
conservazione dell’originale del documento & soddisfatto con la

conservazione della copia su supporto informatico.

Searto gia autorizzato? - Qualificata?

-

R L LR
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Il glifo (“intaglio™)
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Il glifo nella spiegazione Brunetta

«Il nuovo CAD introduce un sistema di contrassegno generato
elettronicamente da un timbro elettronico e stampato direttamente
dal cittadino dal propric computer per sancire la conformita di
documenti cartacei a quelli digitali, cosiddetto “glifo™. | documenti
acquisiti per via informatica e stampati avranno la stessa validita dei
documenti, come dire, prodotti originariamente
dall’amministraziones

Muovo Codice dell/Amministrazione Digital.

Ora siamo tutti inglifati?

D.Lgs. 30 dicembre 2010, n. 235 - art. 15
D.Lgs. 7 marzo 2005, n. 82 - art. 23-ter, comma 5

5. Al fine di assicurare la provenienza e la conformita
all’originale, sulle copie analogiche di dogyggenti informatici, ¢
apposto a stampa. sulla base dei critf:ri\o niti con linee guida
emanate da DigitPA, un contrasse enerato elettronicamente,
formato nel rispetto delle mgﬂlbﬁﬂ stabilite ai sensi
dell’articolo 71 e tale da cq@'rﬂ la verifica automatica della
conformita del ducumn:;@ alogico a quello informatico.

4
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Ora siamo tutti inglifati? - Crescita 2.0

DL 18 ottobre 2012 n.179 (Legge 17 dicembre 2012, n. 221)
D.Lgs. 7 marzo 2005, n. 82 - art. 23-ter, comma 5

3. Sulle copie analogiche di documenti amministrativi informatici puo
essere apposto a stampa un contrassegno, sulla base dei criter1 definiti
con linee guida dell’ A genzia per 1" Italia digitale, tramite il quale e
possibile ottenere il documento informatico. ovvero verificare la
corrispondenza allo stesso della copia analogica. 1l contrassegno
apposto ai sensi del primo periodo sostituisce a tutti gli effetti di legge
la sottoscrizione autografa e non puo essere richiesta la produzione di
altra copia analogica con sottoscrizione autografa del medesimo
documento informatico. | programmi software eventualmente
necessari alla verifica sono di libera e gratuita disponibilita.
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Dal S.ignum tabellionis al timbro fai-da-te
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Dal signum tabellionis al timbro fai-da-te

|

Le redigende Linee guida (20 sett. 2012)

BOEEA

L

Agerxin per IR Dagtale

Linee anidn snl Contrasscens gemerato
elerti code annente
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La conservazione digitale a tre

Conservatore

3,
\_\\ P

Privacy Z
%,

La conservazione digitale a tre

D.Lgs. 30 dicembre 2010, n. 235 - art. 30

D.Lgs. 7 marzo 2005, n. 82 - art. 44, comma 1-bis

I-bis. Il sistema di conservazione dei documenti informatici € gestito
da un responsabile che opera d'intesa con il responsabile del
trattamento dei dati personali di cui all’articolo 29 del decreto

legislativo 30 giugno 2003, n. 196, e, ove previsto, con il responsabile
del servizio per la tenuta del protocollo informatico. della gestione dei
flussi documentali e degli archivi di cui all’articolo 61 del decreto del
Presidente della Repubblica 25 dicembre 2000, n. 445, nella

definizione e gestione delle attivita di rispettiva competenza.

Ove previsto?
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